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华为认证体系介绍 
华为认证是华为公司基于“平台+生态”战略，围绕“云-管-端”协同的新ICT技术架构，打

造的ICT技术架构认证、平台与服务认证、行业ICT认证三类认证，是业界唯一覆盖ICT
（Information and Communications Technology 信息通信技术）全技术领域的认证体
系。 
    根据ICT从业者的学习和进阶需求，华为认证分为工程师级别、高级工程师级别和专家
级别三个认证等级。华为认证覆盖ICT全领域，符合ICT融合的技术趋势，致力于提供领先的
人才培养体系和认证标准，培养数字化时代新型ICT人才，构建良性ICT人才生态。 

HCIP-Cloud Service DevOps Engineer（Huawei Certified ICT Professional-Cloud 
Service DevOps Engineer，华为认证ICT高级工程师认证云服务DevOps方向）主要面向华
为公司办事处、代表处一线工程师，以及其他希望学习华为端到端DevOps服务产品的技术
人士。HCIP-Cloud Service DevOps认证在内容上涵盖华为端到端DevOps概览，持续规划与
设计，持续开发与集成，持续测试与反馈，持续安全与审计，持续部署与发布，持续运维与
监控等。 

华为认证协助您打开行业之窗，开启改变之门，屹立在ICT世界的潮头浪尖！ 
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  前  言 

简介 
本书为 HCIP-Cloud Service DevOps认证培训教程，适用于准备参加 HCIP-Cloud Service 

DevOps考试的学员或者希望了解华为端到端 DevOps概览，持续规划与设计，持续开发与集
成，持续测试与反馈，持续安全与审计，持续部署与发布，持续运维与监控等方面知识的读

者。 

内容描述 
本实验指导书书共包含 5个实验，通过本指导书的几个练习，您将置身其中完成最新的迭代
规划、以及产品的开发、测试、部署。 

 实验一为持续规划与设计实验，通过使用 DevCloud进行项目规划，掌握产品待办列表管

理，管理迭代计划和开发进度，使用看板模式进行项目展示及管理。 

 实验二为持续开发与集成实验，通过使用 DevCloud提供的 Git代码托管服务进行源代码

管理，并对【用户故事-门店网络查询功能】进行开发，以及使用功能分支的方式进行代
码的开发合并。掌握代码托管服务代码管理，和配置分支策略。 

 实验三为持续测试与反馈实验，通过使用 DevCloud来管理项目的测试生命周期，掌握测

试用例的编写和配置，管理套件测试规划，执行手工测试用例，并会使用测试总览跟踪测

试进度和质量。 

 实验四为持续部署与发布实验，通过创建“编译构建任务”，完成应用的 Docker镜像打包

以及推送。启动持续集成，实现代码变更后自动触发应用的 Docker镜像打包以及推送。
使用华为云提供的“开源镜像站”服务提高依赖包获取速度，提高自动化编译效率。 

 实验五为持续运维与监控实验，使用运维服务如 AOM，对已上线的电子商城应用，进行
日常运维与监控，并根据异常定位原因，提升云上应用运维的能力。 

读者知识背景 
本课程为华为认证高级工程师课程，为了更好地掌握本书内容，阅读本书的读者应首先具备以

下基本条件： 

 了解基本的 Git操作 

 具备云服务产品的基础操作能力 
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实验环境说明 
本实验环境为真实的华为公有云平台 http://www.huaweicloud.com/，不需要先期购买任何实
验设备。本实验手册中所有产品的操作及使用均在该平台上进行。在学习过程中可通过华为云

帮助中心 http://support.huaweicloud.com/进行咨询或拨打华为云客服电话 4000-955-988
获得专业的技术支持。 

实验资源列表 

服务全称 规格 数量 费用 使用时

长(h) 

参考费用

（元） 

软件开发平台基

础套餐 

规格容量：3,720人*小时/月，满足5人

使用（5人*24小时*31天/月 = 3,720人*
小时/月） 

代码检查、流水线、部署限时免费，

5,000分钟/月(编译构建时长）、 
74,400 GB*小时/月（100GB*24小时

*31天/月 = 74,400GB*小时/月,项目管
理、代码托管、云测、发布分别赠送

74,400GB*小时/月，满足100GB存储） 

超出部分按需计费 

1 
1元
包月 

至少购

买6个月 
6 

虚拟私有云VPC 无 1 0 12 0 

云容器引擎CCE 
cce.s1.small|50节点|通用|非高可用
|v1.15.11 

1 0.97 12 11.64 

弹性公网IP 
全动态BGP，按带宽计费，带宽大小：

5Mbit/s（0.02元/小时+0.315/GB) 
1 0.34 12 4.08 

弹性云服务器

ECS（CCE节点） 
s6.large.4 | 2核 | 8GB | EulerOS2.5 1 1.01 12 12.12 

弹性云服务器

ECS 
sn3.large.2 | 2核 | 4GB | Ubuntu 
16.04 Server 64bit 

1 0.71 12 8.52 

弹性云服务器

ECS 
s6.large.2 | 2核 | 4GB | CentOS 7.4 
64bit 

1 0.69 12 8.28 

合计     48.72 

注：该清单为每人每次实验预计所需费用，实际收费情况以官网为准。 

 

http://www.huaweicloud.com/
http://support.huaweicloud.com/
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实施框架介绍 

HE2E即华为端到端的 DevOps实施框架，集合了业界先进的实践，结合华为 30年研发经
验，形成的一套可操作可落地的敏捷开发方法论，并基于 DevCloud工具链进行承载。 

HE2E华为端到端 DevOps实施框架如下图所示。

 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 6页 
 
 

 

 

项目背景介绍 
本文档基于微服务架构的应用程序【凤凰商城】，在整个实验场景中将围绕此套代码完成软件

研发的整个生命周期的操作。 

为了更方便的进行本实验，DevCloud提供了一个样例项目“DevOps全流程样例项目”，本文
档将通过此样例项目进行各练习的讲解。 

【凤凰商城】是一套电子商务商城示例代码。此套示例代码具有结构复杂，逻辑简单，代码量

少，技术栈丰富的特点，可以帮助开发者快速学习华为 DevCloud的各项特性以及使用微服务
进行软件开发，测试和部署过程中可能遇到的各种问题。 

架构与业务场景介绍 
凤凰商城示例程序由 5个可以独立开发，测试和部署的微服务组件构成，分别为： 

 用户端 UI服务（对应样例代码中的“Vote”功能） 

 业务逻辑：用户可以通过浏览器访问此服务的WebUI，并在特定商品上单击 Like
按钮。服务将用户所选择物品的记录保存在 Redis缓存中。 

 技术栈：Python，Flask框架。 

 应用服务器：Gunicorn。 

 管理端 UI服务（对应样例代码中的“Result”功能） 

 业务逻辑：用户可以通过浏览器访问此服务的WebUI，会动态显示用户端 UI上用
户单击 Like按钮的统计数据。此数据来自 PostgreSQL数据库。 

 技术栈：Node.js，express框架。 

 应用服务器：server.js。 

 工作进程服务（对应样例代码中的“Worker”功能） 

 此服务为后台进程，会监控 redis缓存中物品记录，并将新纪录取出并保存在
PostgreSQL数据库中，以便管理端 UI可以抽取数据进行统计显示。 

 技术栈：.net core或者 Java（此服务提供 2种技术栈实现了同样的功能，可根据
需要修改配置选择其中一个作为运行时进程） 

 Redis缓存 

 业务逻辑：此服务作为用户端 UI服务的数据持久化服务存在。 

 PostgreSQL数据库 

 业务逻辑：此服务作为管理端 UI服务的数据源。 
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实验流程介绍 
基于华为云 DevCloud与云容器引擎的 DevOps流水线。 
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1 实验一：持续规划与设计 

1.1 实验介绍 

1.1.1 关于本实验 

本实验基于一个模拟案例项目【凤凰商城】，所有故事及操作均以此模拟案例项目为背景。 

【凤凰商城】示例项目是耗时数年所开发的汽车零部件配件电子商城。 

项目采用 Scrum模式进行迭代开发，每个迭代周期为“两周”，前 3个迭代已经完成 “凤凰商
城 1.0”版本的开发，当前正在进行“迭代 4”的规划。 

通过接下来的几个练习，您将置身其中完成最新的迭代规划、以及产品的开发、测试、部署。 

当前状态： 

刚刚接到业务部门的最后通牒，要求月底必须上线 【门店网络查询功能】，可以在凤凰商城
中查询各个门店的相关信息。 

1.1.2 实验目的 

 学习如何使用 DevCloud进行项目规划。 

 掌握如何进行产品待办列表管理。 

 掌握如何管理迭代计划，掌握开发进度。 

 掌握如何使用看板模式进行项目展示及管理。 

 掌握如何进行成员管理。 

 掌握如何定制项目工作流程。 
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1.1.3 实验对应流程 

 

1.2 登录华为云 DevCloud 

1.2.1 注册华为云账号 
如已经有账号，请跳过此步骤。 

步骤 1 在 Chrome浏览器中打开 https://www.huaweicloud.com/，进入华为云界面。 

步骤 2 单击右上角的“注册”。 

 

步骤 3 在注册页面，根据提示信息完成注册。 

步骤 4 用注册成功的账号和密码登录华为云，在绑定邮箱提醒界面，单击“立即绑定”。 

步骤 5 在绑定注册邮箱界面，根据提示完成绑定注册邮箱。 

步骤 6 按提示进行实名认证，完成账号注册。 
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1.2.2 登录华为云并开通 DevCloud服务 

步骤 1 打开链接 https://www.huaweicloud.com/devcloud/，点击右上角登录。 

 

步骤 2 用已经注册的账号登录华为云。 

 

步骤 3 跳转到 DevCloud购买界面，点击“立即购买”。 

https://www.huaweicloud.com/devcloud/
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步骤 4 购买 DevCloud软件开发平台包月活动套餐，后续实验中涉及的 DevCloud服务费用已包
含在该套餐中。 

 计费模式：包年包月 

 区域：华北-北京四 

 套餐类型：1元优惠套餐 

 购买时长：6个月 

 勾选”我已经阅读……” 

点击立即购买。 

步骤 5 完成购买后，可以在软件开发平台界面查看到信息，后续使用软件开发平台直接点击右上
角“立即使用”即可。 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 14页 
 
 

 

 

 

1.3 敏捷项目规划 

1.3.1 创建华为云 DevCloud项目 

步骤 1 账号登录华为云，进入控制台，在控制台中选择区域为“华北-北京四”。 
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步骤 2 搜索 DevCloud并点击“立即使用”。 

 

步骤 3 单击页面上方右侧“新建项目”。在弹窗中选择“DevOps全流程样例项目”，输入项目名称
“凤凰商城”，单击“确定”，完成项目创建。 
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1.3.2 使用 Scrum项目模板进行项目规划，并管理 Epic和 Feature 

步骤 1 项目规划。打开凤凰商城项目，单击“工作 > 规划”，点击“思维导图”，项目规划视图
以树形结构列出了需求从“Epic>Feature>Story>Task”的逐级关系。 

 
 下表是对不同类型工作项的说明，以及凤凰商城项目的映射关系： 

工作项类型 说明 

Epic 
通常是公司重要战略举措，比如 “凤凰商城” ，对于“无极限零部件公司”
是一个与企业生存攸关的关键战略措施。 
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Feature 

通常是对用户有价值的功能，用户可以通过使用特性满足他们的需求。

比如 “凤凰商城” 中的 “门店网络查询功能”，特性通常会通过多个迭代
持续交付。 

Story 
通常是对一个功能进行用户场景细分，并且能在一个迭代内完成，Story

通常需要满足INVEST原则。 

Task 
通常是用户故事的细分，准备环境，准备测试用例等都可以是完成Story

的细分任务。 

          

步骤 2 在 Epic“凤凰商城”下方单击图标“插入子节点 ” 新建 Feature， 输入标题“门店网络”，
回车保存。 

 

步骤 3 按照同样的方式，为 Feature“门店网络”添加 Story“作为用户应该可以查看、查询所有门
店网络”。 
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步骤 4 项目规划折叠。某用户角色只关心 Feature级别的列表，单击“Feature”旁边图标 完成折
叠。折叠后如下图所示： 

 

步骤 5 导出项目规划。 您可以将项目规划导出到 Excel，以条目化的方式查看以及管理。单击右

上角图标 ，在下拉列表中选择导出方式。 

 
导出后的 Excel表格如下图所示： 
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1.3.3 使用 Scrum项目模板管理 Backlog 并进行迭代开发 

通过本节，您将学习如何使用项目流程管理来帮助你快速的制定团队计划，管理和追踪相关工

作进度。 

步骤 1 Backlog管理。在市场部门的施压下，Story“门店网络查询功能“被指定为最高优先级
处理，因为许多客户需要通过它来查询最近的门店网络地址，从而获取服务。  

步骤 2 单击“工作>工作项>Backlog“， 进入 Backlog页面。 

 

步骤 3 单击 Story名称“作为用户应该可以查看、查询所有门店网络”，编辑 Story。 

 可输入用户故事描述信息、开始日期、结束日期、预计工时、优先级、重要程度

字段信息。 

 可通过本地文件拖拽到“附件“框中，作为工作项的附件。 

 完成编辑后，单击“保存“。 
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步骤 4 在列表中，我们同时可以设置自己关注的用户故事，方便查询。单击图标即可关注，
当图标变成蓝色，表示关注成功。 

 

步骤 5 Backlog高级管理。用户可以通过快速过滤器方便的查询特定的工作项，也可以使用
“临时过滤”实现特定字段指定条件的过滤。 

步骤 6 我关注的：在 Backlog页面，单击列表上方“所有工作项”下拉列表，选择“我关注
的”，即可过滤已关注的工作项列表。 
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步骤 7 自定义过滤器。单击“过滤”，选择“增加过滤字段”，在弹框中勾选“优先级”，单击“确
定”。 

 

步骤 8 在“优先级”字段勾选“高”，单击“保存为过滤器”，输入过滤器名称“高优先级”，单击
“确定”保存。此时可“所有工作项”下拉列表中选择“高优先级”过滤工作项。 

 

步骤 9 迭代的创建与管理。单击“工作 > 迭代”，进入迭代管理视图。 

步骤 10 单击“创建迭代”，在弹框中输入迭代名称“迭代 4”、设置迭代计划时间，单击“新建”。
本练习中，设置迭代设置迭代的开始日期为本周一，结束日期为下周五。 
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步骤 11 按照同样方式创建迭代 5，并设置迭代周期为下一个周期。 

步骤 12 迭代规划。接下来我们需要对当前迭代（近两周）的工作进行规划，其中最重要的工作
“作为用户应该可以查看、查询所有门店网络”需要在本迭代完成并上线。 

步骤 13 在迭代页面，单击“未规划工作项”，找到 Story“作为用户应该可以查看、查询所有门
店网络”，鼠标拖拽工作项至“迭代 4”。 

 

步骤 14 单击“迭代 4”的“作为用户应该可以查看、查询所有门店网络”，可以设置 Story的预计
开始日期与预计结束日期。  

步骤 15 按照步骤 13同样的方式，添加以下两个 Story添加至迭代 4：作为管理员应该可以添
加限时打折；作为管理员应该可以添加团购活动。 
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步骤 16 点击“迭代 4”，Story分解。接下来我们需要将 Story“作为用户应该可以查看、查
询所有门店网络”拆分到开发任务级别，并指派给对应的负责人。 

步骤 17 单击“操作”列中的图标 ，添加子工作项。输入 Task标题“前端展示-添加门店网络菜
单”，并选择处理人，单击“确定”完成。 

 

步骤 18 按照同样的方式，添加 Task“后台管理-添加门店网络管理维护模块”。 

 

步骤 19 看板视图使用。点击右上角如图图标，切换视图为“卡片模式”。 

 

步骤 20 在此模式下，可通过拖拽修改工作项状态。 
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步骤 21 在每日站立会议中，可以通过电子白板报告和更新任务进度，你可以考虑为团队添置

一个带触摸功能的壁挂平板电视。单击图标 ，可切换视图为“成员模式”。 通
过成员模式视图可以看到当前团队每个成员的工作饱和度以及每个需求预估的完成

时间点。 

 
 

1.3.4 使用效率工具监控和跟踪项目状态  

通过迭代图表，团队可以方便的统计当前迭代的进度情况，包括需求完成情况、迭代燃尽

图、工作量等。 

步骤 1 在迭代页面，单击工作项列表上方的图标  ，即可展开迭代进度视图。 
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步骤 2 如果是新创建的项目，在项目创建第二天可看到报表效果 

 

步骤 3 单击页面上方导航“仪表盘”，进入“仪表盘”页面。 

项目仪表盘查看以及管理。项目仪表盘提供了强大的项目进度跟进能力、包括需求进度统

计、燃尽图、工作完成度、工时统计等等。  

 

步骤 4 单击单击页面右上角“设计布局”，进入编辑模式。单击任意组件右上角的，可将此组
件移除。通过鼠标拖拽，可改变组件在仪表盘中的位置。单击页面右上角“添加卡
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片”，在页面右侧滑框中可拖拽新组件至仪表盘中。完成编辑后，单击页面下方“保
存”。 

 
以上操作基于新版仪表盘。若您看到的页面与上图不同，请单击页面右上“切至新版”。 

1.4 项目管理配置 

1.4.1 维护项目基本信息 

通过本章节您将学习如何对 “凤凰商城” 进行基本信息等维护，以及团队成员管理，并学习如
何通过定制站内消息通知以及邮件通知来跟进项目进度。 

步骤 1 项目基本信息设置。进入项目，单击页面上方导航“设置 > 通用设置“。 

 

步骤 2 单击页面左侧菜单“基本信息”，进入“基本信息”页面。管理员可根据情况进行修改项
目名称、项目描述，移交创建人，完成编辑，单击“保存”。 
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步骤 3 站内通知以及邮件通知设置。进入项目，单击页面上方导航“设置 > 项目设置”。单击
页面左侧菜单“通知设置”，进入“通知设置”页面。根据需要勾选通知场景、方式、对
象即可，系统将自动保存。 

 

步骤 4 模块添加与管理。进入项目，单击页面上方导航“设置 > 项目设置”。单击页面左侧菜
单“模块设置”，进入“模块设置”页面。单击“添加“，输入名称、描述，选择负责人，
单击“确定”保存。 

 
 

1.4.2 定制项目工作流程 

通过本节，您将学习如何使用“自定义工作项模版”功能来定制个性化的工作项表单，以及工作
流程定制。 
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步骤 1 增加工作项字段。继续上述步骤，单击页面左侧菜单“Story设置 > 字段与模板”，进入
“工作项模板”页面。单击页面右上角“编辑模板”，选择“新建字段”。在弹框中输入字
段名称“验收标准”，勾选字段类型“多行文本”，单击“确定”保存。 

 

步骤 2 将“验收标准”拖至“以下为查看更多的内容”上方，并勾选为必填字段，单击“保存”。 

 

步骤 3 增加工作项状态。单击页面左侧菜单“公共状态设置”，进入“状态管理”页面。单击“添
加状态”，在弹框中输入状态“验收中”，选择状态属性为“进行态”，单击“添加”保
存。 
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步骤 4 单击页面左侧菜单“Story设置 > 状态与流转”，进入“工作项状态”页面。单击“添加已
有状态”，在弹框中勾选“验收中”，单击“确定”保存。 

 

步骤 5 通过拖拽将该状态的顺序至于“测试中”之后。 
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步骤 6 回到“工作项”界面，选择显示模式后，可以看见“验收中”状态已增加。 
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2 实验二：持续开发与集成 

2.1 实验介绍 

2.1.1 关于本实验 

在本实验中，您将了解如何使用 DevCloud提供的 Git代码托管服务进行源代码管理，并对
【用户故事-门店网络查询功能】进行开发，以及如何使用功能分支的方式进行代码的开发合
并。 

随着凤凰商城越来越庞大，线上出现的缺陷以及安全问题也越来越多，修复的成本太大了，其

实很多问题是可以在上线之前就应该发现以及修复的。 

在本实验中，您将了解如何使用 DevCloud提供的“代码检查”服务完成针对不同技术栈的代码
静态扫描，问题收集与修复。 

2.1.2 实验目的 

 掌握如何使用代码托管服务进行代码管理，如何配置分支策略。 

 理解并掌握代码检查的任务配置功能 

 理解代码检查任务的分析结果并掌握如何修复 

 理解并掌握如何进行代码检查规则集的配置及管理 
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2.1.3 实验对应流程 

 

2.2 Git代码托管 

2.2.1 使用 CloudIDE修改和提交代码 

通过本节，您将学习如何通过 CloudIDE完成需求“添加门店网络菜单”的代码开发。 

步骤 1 登录 DevCloud，单击“工作>工作项”，进入“Backlog”页面。找到 Story“作为用户应该
可以查看、查询所有门店网络”，记录该 Story的编号。 

 

步骤 2 单击页面上方导航“代码 > 代码托管”，进入代码托管服务。找到样例项目预置的代码
仓库“phoenix-sample”，单击 CloudIDE图标 ，跳转至 CloudIDE。 

 

步骤 3 等待 CloudIDE加载完毕。在左侧导航中找到文件“/vote/templates/index.html”并打
开，在 179行添加菜单“门店网络”。 
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步骤 4 提交修改至代码仓库。单击左侧边栏图标  ，打开 Git功能。单击修改文件后方的
图标  ，将修改内容添加进提交内容当中。在输入框中输入提交信息：fix #工作项
编码 本次提交的注释信息。单击打勾图标提交本次修改。单击图标，在下拉列表中
单击“Push”，推送代码到代码仓库。 

 
 

步骤 5 返回“代码托管”页面，单击仓库名称进入代码仓库。选择“历史”页签，即可查看是否
提交成功。 
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步骤 6 跳转至“工作项>Backlog”页面，单击 Story“作为用户应该可以查看、查询所有门店网
络”。在“关联”页签中，单击“代码提交记录”，即可找到一条记录。 

 
 

2.2.2 使用 Git进行本地修改和提交代码（选做） 

在本节中，您将学习如何创建，克隆和推送 Git存储库，并将本地修改同步到代码托管服
务中。在进行操作前，首先通过 Git官网下载安装包，并使用默认配置安装 Git客户端到
本地电脑。 

步骤 1 配置 HTTPS密码。进入项目，单击页面上方导航“代码 > 代码托管”，进入代码托管服
务。单击“设置我的 HTTPS密码”，进入“HTTPS密码管理”页面。 

 

步骤 2 初次设置时，单击“自行设置密码”。单击“设置与华为云登录密码相同”，可将 HTTPS密码
与登录密码保持一致。单击“修改”，输入邮箱验证码、新密码、确认密码，单击“保存”

完成修改。注意：若登录账号未绑定邮箱，则需要根据页面提示绑定邮箱后再修改密
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码。HTTPS访问 Git仓库时，输入的用户名格式为：租户名/IAM用户名；若非 IAM登
录，则输入租户名/租户名。 

 

步骤 3 在本地 PC上打开 Git客户端，在桌面上右击，点击“Git Bash Here”，打开 Git客户端。 

 

步骤 4 在 Git客户端中刚输入以下命令行： 

ssh-keygen -t rsa -C "<您的邮箱>" 

步骤 5 然后输入 3个回车（Enter键）即可，生成的 SSH密钥对默认在“~/.ssh/id_rsa、
~/.ssh/id_rsa.pub”位置，如下图所示。若您之前已经生成过密钥对，请参照步骤 7继续
操作。 
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步骤 6 使用以下命令将 SSH密钥“~/.ssh/id_rsa.pub”的内容打印出来。并复制所打印的密钥内
容。 

cat ~/.ssh/id_rsa.pub 

 

步骤 7 如果您已经有了密钥，用户文件夹里发现一个.ssh文件，其中的 id_rsa.pub文件里储存 l
的即为 ssh公钥。可通过记事本文件打开，复制密钥内容。 
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步骤 8 设置 SSH密钥。进入代码托管服务，单击“设置我的 SSH密钥”，进入“SSH密钥管理”
页面。单击“添加 SSH密钥”。根据页面说明，使用 Git客户端生成 SSH密钥，并复
制到页面中，单击“确定”保存。 

 

步骤 9 克隆 Git代码仓库。返回“代码托管”页面，找到代码仓库“phoenix-sample”，单击“仓
库 URL”一列中的“HTTPS”，系统将提示“复制成功”。 

 

步骤 10 在本地电脑打开 Git客户端，输入以下命令（需要断开内网）： 

git clone 仓库 HTTPS 地址 

根据提示，输入 HTTPS用户名和密码。 
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当出现以下提示时，表示克隆成功。 

 

步骤 11 提交代码，并链接到工作项。参照 2.2.1使用 CloudIDE修改和提交代码，使用本地
IDE修改代码后，使用 GIT客户端输入以下命令提交代码。 

git add .                                            
git commit -m "fix #工作项编码 本次提交的注释信息"  
git push                                                                     

 

2.2.3 使用 Git分支+合并请求方式提交代码并进行代码检视 
通过本节，您将学习如何通过功能分支以及拉取请求的方式完成用户故事的开发，以及在线代

码检视。Master作为主干分支，不建议任何人直接在Master分支上进行代码开发，建议使

用功能分支+合并请求的方式，每一个功能分支的代码必须经过团队其他成员评审后才可以合
并。 

步骤 1 将 master分支设置为受保护分支。进入项目，单击页面上方导航“代码 > 代码托

管”，进入代码托管服务。单击仓库名称，进入代码仓库。 

步骤 2 选择“设置”页签，在左侧导航中单击“仓库管理 > 保护分支管理”。 
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步骤 3 单击“新建分支保护”，根据需要在弹框中选择配置，单击“确定”保存。 

 

步骤 4 在左侧导航中单击“基础设置 > 合并请求设置”。选择允许分支合并的最低评分，单击
“确认”保存。可以设置为“0”。 
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步骤 5 创建分支并进行新功能开发。进入代码仓库。选择“分支”页签，单击新建分支，在弹
框中输入分支名称“feature工作项编号”命名分支，单击“确定”保存。 

 

步骤 6 用 CloudIDE打开代码仓库，单击页面左下角分支名称，在页面上方的下拉列表中选择刚
刚创建分支。 
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步骤 7 打开文件“vote/templates/store-network.html”，添加北京分店地址。 

<ul>  
 <li>北京分店：首都机场 1 号航站楼出发层靠右直行 888 米左右右侧</li>  
</ul> 
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步骤 8 打开文件“vote/templates/index.html”，将 179行中“门店网络”菜单连接到“store-
network”，手动输入 href=“# store-network”。 

 

步骤 9 参考 2.2.1 使用 CloudIDE修改和提交代码-步骤 4操作，将修改的代码推送至代码仓库。 

步骤 10 使用 Git在本地进行新功能开发（选做） 

 本地打开 Git客户端，使用 git pull命令拉取最新代码。 

git pull 

 使用 git checkout命令切换分支。 

git checkout 分支名 

 使用 git branch命令，查看当前分支。 

git branch 

 参照，使用本地 IDE修改代码后，使用 Git客户端输入以下命令提交代码。 

git add . 

 git commit -m "fix #工作项编码 本次提交的注释信息"   
git push 

步骤 11 创建合并请求，进入代码仓库，选择“合并请求”页签，单击“新建合并请求”。源分支选择
刚刚创建的分支，与目标分支选择“master”，单击“下一步”。输入标题、描述（选
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填），选择合并人、评审人，单击“确定”完成。“合并人”即接受合并请求的人，“评审人”
是由合并发起人邀请参与的评审者。对于不合格的合并请求，管理员可以关闭。在评分

不够时，无法完成该合并请求。 

 

步骤 12 代码检视以及评分，评审人进入代码仓库后，在“合并请求”页签中找到需要评审的合
并请求，单击该请求，查看合并请求详情。评审者可以在“合并请求详情”页签中发
表评论、发表讨论，对合并请求进行评分。 
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也可以在文件变更页签，针对某一行代码发表讨论，点击要评论的代码前的“加号”，在评论

区里写入评论。评论与讨论的区别在于：评论无需回复并解决。而讨论是一个需要解决的问

题。在评论记录里，可以看到差别。 

 
开发人员在“合并请求详情”页面可查评论/讨论记录。 

 

步骤 13 用 CloudIDE打开代码仓库，根据建议修改代码，并参考 2.2.1使用 CloudIDE修改和
提交代码-步骤 4操作，将修改的代码推送至代码仓库。 
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返回代码仓库，在讨论详情中输入回复信息，并单击“回复并解决”。 

 

步骤 14 使用另一账号提交评分。若只有一个账号，请将允许分支合并的最低评分设置为 2分。  

步骤 15 合并人进入代码仓库后，在“合并请求”页签中找到需要评审的合并请求，单击该请求，查
看合并请求详情。点击“普通合入”后的箭头，选择“删除源分支合入”，系统将提示“合
并成功”。 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 46页 
 
 

 

 

 

步骤 16 此时，列表中将显示已合并。 

 

2.3 代码检查确保编码规范 

2.3.1 为示例项目配置代码检查任务并执行 

通过本节，您将学习如何编辑并执行代码检查任务，完成应用的静态代码检查。 

步骤 1 编辑代码检查任务包含语言。进入项目，单击页面上方导航“代码 > 代码检查”，进入代
码检查服务。单击代码检查任务“phoenix-codecheck-worker”，进入“代码检查详情”页
面。 

 

步骤 2 选择“设置”页签，在页面左侧导航中单击“规则集”。规则集中默认包含的语言是“Java”。
单击图标 重新获取代码仓库语言，在刷新的列表中将 Python语言对应的开关打开。 
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步骤 3 单击“开始检查”，启动代码检查任务。当页面提示“分支"master"最近一次检查成功！”，
表示任务执行成功。 

 

2.3.2 分析代码检查结果并修复问题 

通过本节，您将学习如何根据代码检查结果分析代码中存在的问题，并解决代码问题。 

步骤 1 分析代码检查报表。进入代码检查任务“phoenix-codecheck-worker”的“代码检查详情”页
面。成功执行代码检查任务，查看检查结果。 
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步骤 2 在代码检查任务“设置 > 质量门禁”页面中，默认配置“致命问题数<=0”和“严重问题数
<=0”，从上图可以看出，检查结果不符合门禁要求，因此门禁检查结果显示为
“Failed”。 

步骤 3 单击“代码问题”页签，页面中列出问题的严重级别、状态、所属文件等信息。 

 

步骤 4 可根据需要对代码进行修改。例如：下图中的问题，属于非常致命的问题，需要尽快修
复。 
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步骤 5 单击问题卡片，页面右侧将滑出窗口。单击“修改建议”，可查看系统对此问题的修改建
议。单击窗口上方的图片，可进入相应的代码文件修改代码。单击“未解决”，可将此问
题的状态设置为“已解决”或“已忽略”。 

步骤 6 点击上方小图标，进入到源码仓库。 

 

步骤 7 跳转到源码文件下，点击右上方“编辑”按钮，编辑代码。 

 

步骤 8 删除第 16行与 24行代码，后填写注释并确定。 
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步骤 9 返回代码检查页面，由于设置了“代码提交时执行”代码检查，则代码检查已自动触发并
执行，检查完后，观察到致命问题数量已减少。 

 
 

2.3.3 配置和管理代码检查规则集 

通过本节，您将学习如何新增以及管理规则集，定制自定义的代码检查规范。 
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步骤 1 创建自定义检查规范。进入代码检查服务，选择“规则集”页签，在下拉列表中选择

“Java”。在过滤出的列表中找到规则集“关键检查规则集”，单击图标 ，在下拉列表中选

择“复制”。在弹框中输入新规则集名称为“phoenix-java-rule-set”，单击“确定”保存。 

 

步骤 2 系统自动进入新建规则集的“规则集配置”页面。通过搜索框搜索规则“password”，取消勾
选此规则，单击“保存”。暂时可以关闭此问题。 

 

步骤 3 启用自定义检查规范。进入代码检查任务“phoenix-codecheck-worker”的“代码检查详情”

页面。选择“设置”页签，在页面左侧导航中单击“规则集”。在 Java语言规则集中，勾选
规则集“phoenix-java-rule-set”。 
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步骤 4 点击“开始检查”启动代码检查任务，任务成功执行后，再次查看检查结果。此时的检查
结果忽略了规则“Database should be password-protected”，检查出来的问题是团队关
心的问题，应该尽快修复掉。 
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3 实验三：持续测试与反馈 

3.1 实验介绍 

3.1.1 关于本实验 

在前面的练习中我们已经完成了凤凰商城 “迭代 4” 的需求规划，此时测试人员可以同步的进
行测试用例的编写，这样测试人员在迭代之初就可以进行软件测试工作。 

在本实验中，您将学习如何使用 DevCloud来管理项目的测试生命周期。本实验将指导您创建
有效设计的测试套件，以验证您的软件里程碑。您还将创建测试测试，这些测试测试可以在每

次发布时重复执行。 

3.1.2 实验目的 

 掌握如何进行测试用例的编写和配置 

 掌握如何使用管理套件进行测试规划 

 掌握如何执行手工测试用例 

 使用测试总览跟踪测试进度和质量 

3.1.3 实验对应流程 
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3.2 使用追溯视图进行需求驱动的测试 
通过本节，您将学习如何通过“追溯视图”完成测试用例的设计，并在测试用例中细化测试步
骤，验证用户的使用场景。 

步骤 1 进入项目，单击页面上方导航“测试 > 测试设计”，进入“测试设计”页面。若您导航中没
有“测试设计”，请点击“体验新版云测”，进入新版云测页面后，再选择“测试设计”页面。 

 

步骤 2 单击页面左侧菜单“需求目录”，逐层展开需求树，在“门店网络”下找到 Story“作为用户

应该可以查看、查询所有门店网络”。单击图标 ，选择“新建测试用例”。 

 

步骤 3 输入名称“门店网络查询”，选择模块“门店网络”、迭代“迭代 4”，处理人。添加以下测试
步骤与预期结果，单击“保存”。 

测试步骤 预期结果 

打开凤凰商城首页 页面正常显示。 

单击菜单“门店网络” 
进入“门店网络”界面，页面中存在省份筛选，页面最下面
显示推荐门店信息。 

选择省份“山东” 
列出山东省的门店信息列表，门店信息包括（地址、电

话）。 
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步骤 4 按照同样的方式，完成下面两个用户故事的测试用例设计，单击页面左侧菜单“需求目录
“，逐层展开需求树，在 Feature"促销管理"，找到以下两个 Story，新建与其关联的测
试用例。测试用例的名称与步骤自定义即可。 

 作为管理员应该可以添加限时打折 

 作为管理员应该可以添加团购活动 

注意 1：此步骤新建的测试用例的模块为“促销管理“、迭代为“迭代 4“。如不一致，则
将影响最终“质量报告”的结果。 

注意 2：对应的工作项当中的模块和迭代也需选为对应的模块“促销管理”、迭代“迭代
4”。 

3.3 使用测试套件进行迭代测试规划 
DevCloud允许团队将多个测试用例组织到测试套件中。测试套件用于跟踪迭代或里程碑中的
测试用例，通过测试套件您可以看到特定迭代或里程碑的测试何时完成。接下来让我们把迭代

4的测试用例添加到新的测试套件中。 

步骤 1 进入项目，单击页面上方导航“测试 > 测试执行”。单击“测试套件”页签，单击“新建”。 
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步骤 2 输入名称“迭代 4”，单击“+添加用例”。在弹框中单击图标 筛选迭代“迭代 4”，勾选全部
筛选出的用例，单击“确定”。 

 

步骤 3 单击“保存”，保存测试套件。 

3.4 用例自定义 
完成测试设计用例，并分配给了对应的测试人员，但是测试用例流程中并没有用例设计完成的

状态标识。 建议在用例的流程中添加“已分配”状态，用来表示用例已经设计完成，并分配给
了对应的测试人员，可以进行用例执行。 

步骤 1 进入项目，单击页面上方导航“设置 > 云测设置”。选择“功能用例自定义”页签，单击“添
加状态”，输入“已分配”，单击“确定”保存。 
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步骤 2 返回“测试设计”页面。单击“高级过滤”，通过“过滤项管理”弹框，勾选“归属迭代”，单击
“确定”保存。 

 

步骤 3 选择归属迭代为“迭代 4”，单击“过滤”，筛选测试用例。 

 

步骤 4 勾选全部测试用例，单击页面下方“修改”，在弹框中选择状态“已分配”，单击“确定”保
存。 
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3.5 使用测试用例和测试套件视图进行用例驱动测试 
通过本节，您将学习如何执行手工测试用例、创建缺陷，反馈测试结果。 

步骤 1 进入项目，单击页面上方导航“测试 > 测试执行”。选择“测试套件”页签，可查看测试套
件执行情况，其中,“完成度”表示当前测试套件一共包含多少个测试用例、以及完成了多
少个测试用例的执行;“缺陷”表示在执行测试套件的过程中一共创建了多少个缺陷。 

 

步骤 2 在页面中找到测试套件“迭代 4”，单击操作列图标 ，执行测试套件。 

 

步骤 3 页面右侧滑框中列出该套件中包含的所有手工测试用例。测试人员按照测试步骤，逐步执
行并记录测试结果，根据每个步骤的结果设置测试用例结果；再根据测试用例结果，记

录测试套件的执行结果。 
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步骤 4 在本节中，我们设定步骤 3执行失败，将此步骤结果设置为“失败”，参考下图填写实际测

试结果。同时将用例的结果设置为“失败”，并单击图标 创建缺陷。 
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步骤 5 系统将根据执行步骤，自动填充缺陷的重现步骤。参考下图输入缺陷名称、选择模块与迭
代，单击“保存”。 
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步骤 6 返回“测试执行”页面，按照同样的方式完成其他测试用例的执行，最后设置测试套件的执
行结果，单击右侧图标     “保存”。 

 

步骤 7 套件测试完成，返回列表可查看套件的执行情况（缺陷、结果、完成度）是否与前面步骤
中的设置相同。 

3.6 使用测试总览跟踪测试进度和质量 
通过本节，您将学习如何查看项目测试情况，包括需求覆盖率、缺陷、用例通过率、完成率

等相关统计。 

步骤 1 测试情况分析。进入项目，单击页面上方导航“测试 > 质量报告”。选择“迭代 4”，即可查
看此迭代的需求覆盖率、缺陷、用例通过率等相关统计。 
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如果您在实际练习中所得的报告结果与截图内容不符，请确认您的目标工作项以及测试用例是

否都选中了”迭代 04“和”门店网络“（或促销网络）模块，并且确保工作项与测试用例都已关联
正确。 

步骤 2 在“质量报告”页面，单击“新建报表”，在弹框中选择“自定义报表”。输入名称“所有用例-
按结果分组”，选择工件类型“测试用例”、分析维度“结果”，单击“刷新列表”。  

 

步骤 3 当图表刷新出内容后，单击“保存”，新报表将显示在“质量报告”页面中。 
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4 实验四：持续部署与发布 

4.1 实验介绍 

4.1.1 关于本实验 

在本实验中，您将学习： 

 通过创建 “编译构建任务”，完成应用的 Docker镜像打包以及推送。 

 通过创建“部署任务”完成应用的 Docker镜像拉取并部署。 

 通过创建“流水线”任务，完成应用程序持续交付流水线的搭建。 

4.1.2 实验目的 

 理解并掌握 DevCloud编译构建的功能与使用 

 理解 SWR镜像仓库的功能与使用 

 掌握华为云“开源镜像站”的使用方法 

 理解并掌握使用 DevCloud部署 Docker镜像 

 理解并掌握“流水线”的功能与使用 
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4.1.3 实验对应流程 

 

4.2 编译构建 
通过本节，您将学习如何通过“编译构建”服务完成应用的 Docker镜像打包以及推送。 

样例项目中预置了以下 5个编译构建任务，本节以任务“phoenix-codecheck-worker”为例。 

预置编译构建任务 任务说明 

phoenix-sample-ci 基本的编译构建任务。 

phoenix-sample-ci-test 测试环境对应的编译构建任务。 

phoenix-sample-ci-worker worker功能对应的编译构建任务。 

phoenix-sample-ci-result result功能对应的编译构建任务。 

phoenix-sample-ci-vote vote功能对应的编译构建任务。 

4.2.1 创建 SWR镜像组织 

步骤 1 登录容器镜像服务 SWR：https://www.huaweicloud.com/product/swr.html。点击立即
使用。 

https://console.huaweicloud.com/swr/?region=#/app/dashboard
https://www.huaweicloud.com/product/swr.html
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步骤 2 检查页面左上方的“区域”列表，选择与编译构建任务所在区相同的区域，如华北-北京
四。 

步骤 3 在左侧导航栏中选择“组织管理”，进入“组织管理”页面。单击“创建组织”，在弹框中输入
组织名称“hi-pheonix” (或自定义，此名称全局唯一)，单击“确定”保存。记录这里的组
织名称，后面将使用到。 

 

步骤 4 点击左侧导航栏“总览”，单击“登录指令”，系统生成并弹框显示 docker login指令。 

步骤 5 记录最后的字符串为 SWR服务器地址，如：swr.cn-north-4.myhuaweicloud.com，此地
址后续将使用到。 

 

4.2.2 使用自动化编译提高代码质量验证速度 

步骤 1 查看编译构建任务。进入项目，单击页面上方导航“构建&发布 > 编译构建”，进入编译构
建服务。找到编译构建任务“phoenix-sample-ci”。 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 67页 
 
 

 

 

 

步骤 2 单击“phoenix-sample-ci”对应操作列中的图标 ，进入“编译构建编辑任务”页面。 

 
编译构建任务包含以下构建步骤（实际操作中保持默认设置即可）： 

构建步骤 说明 

制作Vote镜像并推送到
SWR仓库 

通过路径“工作目录./vote”及“Dockerfile路径./Dockerfile”
找到Dockerfile文件，依据Dockerfile文件制作并推送Vote

功能镜像。 

制作Result镜像并推送

到SWR仓库 

通过路径“工作目录./result”及“Dockerfile路
径./Dockerfile”找到Dockerfile文件，依据Dockerfile文件
制作并推送Result功能镜像。 
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使用Maven安装

Worker依赖包 
使用Maven安装Worker功能所需的依赖 

制作Worker镜像并推

送到SWR仓库 

通过路径“工作目录./worker”及“Dockerfile路径
Dockerfile.j2”找到Dockerfile文件，依据Dockerfile文件制

作并推送Worker功能镜像。 

生成Postgres and 
Redis Dockerfile 

通过Shell命令生成Postgres和Redis的Dockerfile文件。

Redis和Postgres分别是缓存和数据库。 

制作Postgres镜像并推

送到SWR仓库 

通过“工作目录.”及“Dockerfile路径./Dockerfile-postgres”
找到Dockerfile文件，依据Dockerfile文件制作并推送

Postgres镜像。 

制作Redis镜像并推送

到SWR仓库 

通过“工作目录.”及“Dockerfile路径./Dockerfile-redis”找到

Dockerfile文件，依据Dockerfile文件制作并推送Redis功
能镜像。 

替换Docker-Compose
部署文件镜像版本 

首先，将文件docker-compose-standalone.yml中的参数

docker-server、docker-org、image-version依次用构建
任务当中的参数dockerServer、dockerOrg、
BuildNumber进行替换，以便后续进行ECS部署时可以拉
取到正确的镜像。 

然后，使用tar命令将文件docker-compose-
standalone.yml压缩为docker-stack.tar.gz，将部署所需

文件进行打包，以便于后续步骤将该文件上传归档。 

替换Kubernates部署文
件镜像版本 

首先，将在目录kompose下，所有以deployment结尾的

文件中，参数docker-server、docker-org、image-
version依次用构建任务当中的参数dockerServer、
dockerOrg、BuildNumber进行替换，以便后续进行CCE

部署时可以拉取到正确的镜像。 

然后，使用tar命令将整个kompose目录压缩为phoenix-

sample-k8s.tar.gz，将部署所需文件进行打包，以便于后
续步骤将该文件上传归档。 

上传Kubernates部署文

件到软件发布库 

将之前压缩好的phoenix-sample-k8s.tar.gz（构建包路
径）上传到软件发布库中归档，包名命名为phoenix-
sample-k8s，实现软件包的版本管理。 

上传docker-compose
部署文件到软件发布库 

将之前压缩好的docker-stack.tar.gz（构建包路径）上传

到软件发布库中归档，包名命名为docker-stack，实现软
件包的版本管理。 

步骤 3 单击“保存并执行”，在弹出的对话框中，输入以下参数的值。 
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 dockerOrg：输入在 4.2中创建的组织，如：hi-pheonix。 

 dockerServer：输入在 4.2中记录的地址，如：swr.cn-north-4.myhuaweicloud.com 

请务必确保这参数 dockerOrg、dockerServer的输入值是正确的。 

 
 

步骤 4 点击确定后启动编译构建任务。系统自动跳转至“编译详情”页面，可以查看任务执行进
展。当出现以下页面时，表示任务执行成功。请记录“构建成功”字样前面的数字串（即
任务的构建编号），该数字串为构建任务中的系统预定义参数 BuildNumber，在后续步
骤 7查看镜像详情中，镜像版本即此数字串。 

 
初次执行时构建时间较长，后续一般执行时长约为 4-6分钟。 

若构建失败，请仔细检查参数 dockerOrg、dockerServer的设置是否正确。 

步骤 5 单击页面上方导航“构建&发布 > 发布”，进入发布服务。列表中可找到下图所示的两个文
件夹。 
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步骤 6 进入 SWR控制台，在页面左侧导航选择“我的镜像”。列表中可看到 5个镜像，镜像的所
属组织为实验开始创建的组织，版本数如下图所示。 

 

步骤 7 在列表中单击“worker”查看镜像详情。在镜像列表页签中找到最新版本镜像，镜像版本与
最新一次构建任务的执行编号一致。 
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4.2.3 配置持续集成并通过提交代码触发自动化编译 
通过本节，您将学习如何启动持续集成，实现代码变更后自动触发应用的 Docker镜像打包以
及推送。 

步骤 1 持续集成配置。进入编译构建任务“phoenix-sample-ci”的“编译构建编辑任务”页面，选择
“源码选择”页签，单击“高级设置”。单击“提交代码触发执行”后的图标，打开开关，单击
“保存”。 

 
设置完成后，当有代码变更时，将自动触发该任务。 

步骤 2 持续集成执行计划配置。进入编译构建任务“phoenix-sample-ci”的“编译构建编辑任务”页
面。选择“执行计划”页签，选择“每周定时执行”，勾选“周五”，执行开始时间为
“12：00”，单击“保存”。 
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4.2.4 使用内置的Maven任务改进自动化编译 
通过本节，您将学习如何使用开源镜像站服务提高依赖包获取速度，提高自动化编译效率。 

通过以下两种配置方式，可以在执行编译构建任务时自动获取开源镜像站中的镜像： 

步骤 1 方式一：使用系统内置的Maven构建、Npm构建、PyInstaller构建步骤，系统会自动通
过开源镜像站获取相应的依赖包。 

 

步骤 2 方式二：将镜像源设置为对应的开源镜像站仓库地址配置在代码仓库的配置文件中，查看
方式“代码>代码托管>phoenix-sample>文件”。配置方式有以下三种： 

Python配置方法如下图： 
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NPM配置方法如下图： 

 
Nuget配置方法如下图所示： 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 74页 
 
 

 

 

 

4.3 持续发布自动完成应用部署（ECS） 
样例项目中预置了以下 3个部署任务，本章节以任务“phoenix-sample-standalone”为例进行
讲解。 

预置部署任务 任务说明 

phoenix-sample-standalone standalone流程对应的部署任务，即部署至ECS。 

phoenix-cd-cce CCE流程对应的部署任务，即部署至CCE。 

phoenix-sample-test 测试环境对应的部署任务。 

4.3.1 购买并弹性云服务器 
通过本节，您将学习如何购买并配置 Linux系统 ECS主机。 

本章节使用的是弹性云服务器 ECS，您也可以使用自己的 Linux主机（建议使用 Ubuntu 
16.04操作系统）。 

步骤 1 登录华为云弹性云服务器控制台：https://console.huaweicloud.com/ecm/?region=cn-
north-4#/dashboard，单击右上角的购买弹性云服务器。 

 

步骤 2 参照以下配置购买云主机，列表中未涉及的配置保持默认值。 

配置分类 配置项 建议选择 

基础配置 
计费模式 按需付费 

区域 建议选择部署任务所在的区域：如华北-北京四。 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/dashboard
https://console.huaweicloud.com/ecm/?region=cn-north-4#/dashboard
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可用区 随机分配 

规格 
通用计算型 - sn3.large.2（若已售罄，可选其他2核8G

以上规格）。 

镜像 公共镜像 - Ubuntu 16.04 Server 64bit 

系统盘 默认 

网络配置 

网络 在列表中任选一个即可。 

弹性公网IP 现在购买 

规格 默认 

计费方式 默认 

高级配置 

云服务器名

称 
ecs-deploy。 

登录凭证 密码 

密码 1qaz@WSX 

云备份 暂不购买 
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步骤 3 在步骤“确认配置”中，勾选“我已经阅读并同意《华为镜像免责声明》”，单击“立即购
买”。系统将提示“任务提交成功！”，单击“返回云主机列表”，即可看到刚刚购买的云主
机。记录下主机 IP地址，后面将会用到。 

 

步骤 4 在列表中单击“远程登录”，打开云主机。输入用户名“root”，及在购买 ECS主机中设置的
密码 1qaz@WSX，登录云主机。 

 

步骤 5 执行以下命令，安装运行程序所需的依赖工具“Python\Docker\Docker-Compose”。 

git clone https://codehub.devcloud.huaweicloud.com/fhxmjxmb00001/phoenix-storage.git   
cd phoenix-storage 
sh install.sh 

 

步骤 6 执行以下命令，指令检测“Python\Docker\Docker-Compose”是否安装成功。 
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python --version  
docker -v  
docker-compose -v 

当出现以下提示时，表示安装成功。 

 

步骤 7 返回控制台，单击云主机名称，进入主机管理页面。选择“安全组”页签，单击安全组名
称，展开详情，单击“更改安全组规则”，进入安全组管理界面。 

 

步骤 8 选择“入方向规则”页签，单击“添加规则”，添加一条入方向规则“允许访问 5000以及
5001端口”。 

 
 

4.3.2 使用自动化部署实现一键部署（ECS） 
通过本节，您将学习如何使用部署服务结合弹性云服务器 ECS，完成应用的自动化部署。 
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步骤 1 进入到凤凰商城项目中，单击页面上方导航“设置 > 通用设置”。在左侧导航栏选择“主机
组管理”，单击“新建主机组”。 

 

步骤 2 输入主机组名 phoneix-hostgroup，操作系统为 linux，单击“保存”。 

 

步骤 3 单击“添加主机”，在弹框中输入刚刚购买的 ECS主机信息，单击“添加”保存。 
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步骤 4 当出现以下提示时，表示主机添加成功。 

 

步骤 5 持续部署配置。进入项目，单击页面上方导航“构建&发布 > 部署”，进入部署服务。找到
部署任务“phoenix-sample-standalone”，单击此任务对应操作列中的图标 ，进入“编
辑任务”页面。 

 

步骤 6 选择“部署步骤”页签，单击部署步骤“选择部署来源”，编辑以下信息。 
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 选择源类型：选择“构建任务”。 

 主机组：选择在添加授信主机中创建的主机组。 

 请选择构建任务：选择“phoenix-sample-ci”。 

 

步骤 7 步骤“解压文件”与“执行 shell命令”保持默认配置即可。 

步骤 8 选择“参数设置”页签，根据 SWR服务登录指令填写参数。登录指令通过 SWR控制台获
取，操作方式如下： 

1. 登录容器镜像服务 SWR官网，单击“立即使用”，进入容器镜像服务控制台。 

2. 单击“登录指令”，系统生成并弹框显示 docker login指令。登录指令中： 

 -u之后的字符串为用户名（docker-username） 

 -p之后的字符串为密码（docker-password） 

 最后的字符串为服务器地址（docker-server） 
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步骤 9 返回部署任务界面，填入从 SWR中获取的参数。 

 

步骤 10 单击“保存并执行”，启动部署任务。系统自动跳转至“部署详情”页面，可以查看任务执行
进展。当出现以下页面时，表示任务执行成功。 

 

步骤 11 部署异常情况排查 
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提示信息 报错原因 检验方法 

“docker command 
not found”等“无法
找到命令”提示。 

远程云主机的依赖缺

失。 
远程云主机的依赖是否安装成功。 

“docker login 
failed”等提示。 

docker 登录失败。 
1.构建任务及部署任务的参数是否正确。 

2.docker login指令过期，重新获取。 

“Get https://XXX 
denied”等提示。 

获取镜像被拒绝。 
1.进入SWR中查看构建任务产生的镜像是否

存在。2.docker login指令过期，重新获取。 

 

步骤 12 验证部署结果。打开浏览器，输入“http://云服务器的 EIP:5001”，打开管理端 UI。此时，
页面中的图表显示为空白。 

 

步骤 13 打开另一个浏览器页面，输入“http:// 云服务器的 EIP:5000”，打开用户端 UI（网页内容
不呈现时候，需要多刷新几次）。下拉网页，找到产品“空气滤芯”，单击该产品下方的
“LIKE”。 

https://xxx/
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步骤 14 返回管理端 UI，刷新页面。此时页面中，产品“空气滤芯”处出现直方图，数值为 1。 

 

4.4 持续发布自动完成应用部署（CCE，可选） 
通过本节，您将学习如何使用部署服务结合云容器引擎 CCE，完成应用的自动化部署。 

4.4.1 购买并配置 CCE环境 

步骤 1 登录云容器引擎 CCE官网 https://www.huaweicloud.com/product/cce.html，单击“立
即使用”，进入云容器引擎控制台。 

https://www.huaweicloud.com/product/cce.html
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步骤 2 单击页面右上角“购买 Kubernetes集群”。 

 

步骤 3 参照以下配置购买集群，列表中未涉及的配置保持默认值。 

配置分类 配置项 建议选择 

服务选型 

计费模式 按需付费 

区域 建议选择部署任务所在的区域：如华北-北京四。 

集群名称 phoenix-cce 

版本 v1.15.11 

集群管理规模 50 

控制节点数 1 

虚拟私有云 任意选择列表中的一个 

所在子网 任意选择列表中的一个 

网络类型 容器隧道网络 

容器网段 自动选择 
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步骤 4 创建节点，节点配置如下。 

配置分类 配置项 建议选择 

创建节点 

创建节点 现在添加 

计费模式 按需计费 

当前区域 华北-北京四 

可用区 可用区1 

节点类型 虚拟机节点 

节点名称 自定义，如phoenix-cce-demo。 

节点规格 通用型 – s6.large.4（若已售罄，可选其他2核8G以

上规格）。 

操作系统 EulerOS2.5 

弹性IP 自动创建 

登录方式 密码 

密码 1qaz@WSX 
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步骤 5 点击“下一步”，安装插件界面直接点击“下一步”，最后点击“提交”。 

步骤 6 等待 6-10分钟后，返回集群列表，可以看到集群已创建成功。 
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步骤 7 在页面左侧导航中选择“集群管理”，找到刚刚创建的 CCE集群。单击“命令行工
具”，在下拉列表中选择“Kubectl”。 

 

步骤 8 系统自动跳转至“集群详情”页面。向下浏览页面，在下图所示位置下载 kubectl配置文件
至本地。 

 

步骤 9 单击页面左上角图标 ，跳转至弹性云服务器控制台。找到购买

Kubernetes集群时创建的节点主机，单击“远程登录” 

 

步骤 10 输入用户名、密码登录主机。 

步骤 11 输入以下命令，创建配置文件。 
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mkdir .kube  

cd .kube 

sudo vim config 

 

步骤 12 按“i”进入编辑模式，打开已下载的 kubectl配置文件，复制全部内容，粘贴至主机中。

复制完成后，按“esc”，使用:wq命令退出并保存 kubectl配置文件。（注意：由于字
符长度限制，请分段粘贴，确保把全部内容复制进入配置文件中）。 

 

4.4.2 使用自动化部署实现一键部署 

步骤 1 进入凤凰商城项目，单击页面上方导航“设置 > 通用设置”。 

步骤 2 在左侧导航栏选择“主机组管理”，单击“新建主机组”。输入主机组名 phoenix-cce-
hostgroup，单击“保存”。 
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步骤 3 单击“添加主机”，在弹框中输入购买 Kubernetes集群时创建的节点主机信息，单击
“添加”保存。当出现以下提示时，表示主机添加成功。 

 

步骤 4 单击页面上方导航“构建&发布 > 部署”，进入部署服务。 

步骤 5 找到部署任务“phoenix-cd-cce”，单击此任务对应操作列中的图标 ，进入“编辑任务”页
面。 

步骤 6 选择“部署步骤”页签，单击部署步骤“选择部署来源”，编辑以下信息。 

 选择源类型：选择“构建任务”。 

 主机组：选择在添加授信主机中创建的主机组。 

 请选择构建任务：选择“phoenix-sample-ci”。 

 下载到主机的部署目录：/root/phoenix-sample-deploy 
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步骤 7 步骤“解压文件”与“执行 shell命令”保持默认配置即可。 

步骤 8 选择“参数设置”页签，根据 SWR服务登录指令填写参数。登录指令通过 SWR控制台获
取，操作方式如下： 

1. 登录容器镜像服务 SWR官网，单击“立即使用”，进入容器镜像服务控制台。 

2. 单击“登录指令”，系统生成并弹框显示 docker login指令。登录指令中： 

 -u之后的字符串为用户名（docker-username） 

 -p之后的字符串为密码（docker-password） 

 最后的字符串为服务器地址（docker-server） 

 

步骤 9 返回部署任务界面，填入从 SWR中获取的参数。 

 

步骤 10 单击“保存并执行”，启动部署任务。系统自动跳转至“部署详情”页面，可以查看任务执行
进展。当出现以下页面时，表示任务执行成功。 
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步骤 11 进入“云容器引擎控制台”，单击页面左侧导航“工作负载 > 无状态负载
（Deployment）”。列表中展示 5条状态为“运行中”的记录。 

 
 

4.4.3 配置集群服务，验证部署结果 

步骤 1 进入“云容器引擎控制台”，单击页面左侧导航“工作负载 > 无状态负载
（Deployment）”。在列表中单击“result”。  
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步骤 2 选择“访问方式”页签，单击“添加 Service”。 

步骤 3 访问类型选择“节点访问（NodePort）”，输入 Service名称“phoenix-result”、容器
端口“80”，其余配置保持默认，单击“创建”保存。 

 

步骤 4 系统自动跳转至“网络管理”页面，在列表中找到服务“phoenix- result”，单击对应的弹性
IP，即可访问管理端 UI。管理端 UI如下图所示：页面中的图表显示为空白。 
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步骤 5 按照同样的方式为”vote”添加 service，完成凤凰商城用户端（vote）的公网访问配置。点
击 vote的访问链接，打开如下网站： 

 
 

4.5 持续交付流水线 
提供可视化、可定制的持续交付流水线服务，实现缩短交付周期和提升交付质量的效果 

样例项目中预置了以下 5个流水线任务，可根据兴趣查看并使用。 
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预置流水线任务 任务说明 

phoenix-workflow 基本的流水线任务。 

phoenix-workflow-test 测试环境对应的流水线任务。 

phoenix-workflow-work worker功能对应的流水线任务。 

phoenix-workflow-result result功能对应的流水线任务。 

phoenix-workflow-vote vote功能对应的流水线任务。 

为了更好的介绍流水线服务的操作流程，本章节将创建全新的流水线。 

4.5.1 配置流水线串接代码检查，编译构建和自动化部署步骤 
通过本节，您将学习如何创建流水线任务，完成应用程序持续交付流水线的搭建。 

步骤 1 创建并触发持续交付流水线。进入项目，单击页面上方导航“构建&发布 > 流水线”，进入
流水线服务。 

 

步骤 2 单击“新建流水线”，根据下表配置流水线。 

步骤 填写/选择建议 

基本信息 流水线名称：phoenix-sample-pipeline 

选择模板 不使用模板，直接创建 

选择代码源 
DevCloud 

源码仓库：phoenix-sample 
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步骤 3 单击图标 删除阶段“发布仓库”，单击图标 添加“自定义阶段”。 
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步骤 4 单击图标 ，在右侧滑出框中输入名称“代码检查”，单击“保存”。 

 

步骤 5 单击阶段“代码检查”中“请选择子任务”。在右侧滑出框中，类型选择“代码检查”，任务勾
选“phoenix-codecheck-worker”，单击“保存”。 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 97页 
 
 

 

 

 

步骤 6 在“代码检查”后面，按照同样方式，添加构建任务“phoenix-sample-ci”。参考 4.2填入
dockerOrg和 dockerServer的参数 
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步骤 7 在编译“构建”后添加阶段“部署”，并在该阶段中添加部署任务“phoenix-sample-
standalone”，单击“保存”。 

 

步骤 8 配置完成后，单击“保存”。 

步骤 9 系统自动跳转至“流水线详情”页面，单击“全新执行”，弹出对话框中点击“确定”，启动
流水线，大概 4~7分钟。当出现以下页面时，表示任务执行成功。 

 

步骤 10 添加质量门禁。首先点击右上方 “配置”，对流水线进行配置。 

步骤 11 在阶段“代码检查”下的“质量门禁”，单击 。在页面右侧滑框中，单击“点击创建”。在弹

框中输入名称“代码检查门禁”， 打开“CodeCheck问题数”开关并输入门禁阈值“5”，单
击“保存”。 
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步骤 12 在“门禁”下拉列表中选择刚刚创建的“代码检查门禁”，单击“保存”。 

 

步骤 13 保存流水线，返回“流水线详情”页面。启动流水线任务，待任务执行结束可看到：由于代
码检查问题数大于 5，因此流水线任务执行失败。 
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步骤 14 单击“配置”，修改“代码检查门禁”的阈值为 15，保存流水线并执行。待任务执行结束可看
到：由于代码检查问题数小于 15，因此流水线任务执行成功。 

 

4.5.2 更新流水线配置，实现代码变更触发的持续交付流水线 
通过本节，您将学习如何创建实现代码变更自动触发持续交付流水线任务，完成应用的自动化

构建部署。 

步骤 1 进入项目，单击页面上方导航“构建&发布 > 流水线”，进入流水线服务。 

步骤 2 找到流水线任务“phoenix-sample-pipeline”，单击此任务对应操作列中的图标 ，进入

“流水线配置”页面。 

步骤 3 选择“触发器”页签，在“触发分支”下拉列表中勾选所需分支，单击“保存”。 
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步骤 4 设置完成后，当所选分支有代码变更提交时，将自动触发该任务。 

4.5.3 流水线配置高级功能 

步骤 1 查看健康度。通过健康度可以统计流水线调度的不同任务的执行健康程度以及执行的结果
统计。 

步骤 2 进入流水线服务，单击任务“phoenix-sample-pipeline”进入“流水线详情”页面, 单击页面
右上角健康度。 

 

步骤 3 进入“流水线健康度”页面，即可查看各任务的健康度。 

 

步骤 4 进入流水线任务“phoenix-sample-pipeline”的“流水线配置”页面。 
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添加人工审核，DevCloud支持在流水线任务中加入人工审核设置，在某个阶段任务执行完成
时，需要人工审核通过才能继续执行。 

步骤 5 在阶段“部署”下，单击“添加任务”。在右侧滑框中，勾选“任务串行执行”，选择类型“流
水线控制”，勾选“人工审核”，并在“审核人”下拉列表中勾选所需的审核人。 
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步骤 6 返回“流水线配置”页面，将任务“流水线控制”拖动到任务“部署”上方，单击“保存”。 
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步骤 7 启动流水线，当执行到“人工审核”时，页面中将弹框提示任务需审核。 

 

步骤 8 审核人进入流水线任务“phoenix-sample-pipeline”的详情页 

 单击“批准”，流水线将自动继续执行。 

 单击“驳回”，流水线将中止执行。 

4.6 资源释放 
本实践项目中使用到的弹性云服务器 ECS和云容器集群 CCE为按需购买，运行过程中会产生
费用。为了避免不必要的费用，如果你在完成全部操作后，无需再使用这些资源，建议您参

考以下操作释放资源。 
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4.6.1 弹性云服务器 ECS资源释放 
在完成所有实验之后，如您不再需要资源，需手动释放收费服务所占用的服务器、弹性公网

IP、数据盘资源。 

步骤 1 登录弹性云服务器控制台，左侧导航栏选择弹性云服务器。在需要释放的弹性云服务器，
单击操作列的更多，选择删除。 

 

步骤 2 勾选下图复选框（请务必勾选，否则弹性公网 IP地址和数据盘会继续收费），单击是，
完成资源删除。 

 

步骤 3 刷新界面，确认弹性云服务器资源已删除。 

 

4.6.2 云容器引擎 CCE资源释放 
在完成所有实验之后，如您不再需要资源，需手动释放收费服务所占用的云容器引擎集群、云

服务器节点、弹性公网 IP、数据盘资源。 

步骤 1 登录到云容器引擎控制台，在“资源管理>集群管理”下面，找到当前的集群，点击“更
多>删除集群”。 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/ecs/manager/dashboard
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步骤 2 在弹出对话框中，“全选”并输入“DELETE”，点击“是”，删除所有相关资源。 

 

步骤 3 刷新界面，确认资源已删除。 
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5 实验五：持续运维与监控 

5.1 实验介绍 

5.1.1 关于本实验 
Cloud2.0时代，企业应用纷纷上云。但是在云端，资源、应用业务的监控与运维也有了新的
挑战。如何实时监控资源情况并做好长期资源规划？如何实时监控应用业务？对于分布式架

构、微服务化的各类复杂应用业务，业务依赖和调用关系呈几何指数增长，落日志进行关联分

析难度大，出现问题时如何快速找到问题根因？针对这些挑战，华为云应用运维管理服务

（AOM）提供了一站式运维平台，以日志、指标、事件、日志等将资源、应用、应用用户体验
等数据收集、整理并以不同形式呈现出来，不管是 IT经理、运维工程师还是开发人员，都能
够一站式获取所需，完成云上运维。 

5.1.2 实验目的 
 掌握 AOM的使用 

 掌握定位应用异常根因的方法 

5.1.3 实验对应流程 
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5.2 购买资源并设置安全组 

5.2.1 购买弹性云服务器 

步骤 1 登录华为云弹性云服务器控制台：https://console.huaweicloud.com/ecm/?region=cn-
north-4#/dashboard，单击右上角的购买弹性云服务器。 

 

步骤 2 按照下表参数进行配置并购买。在选择参数过程中点击“下一步”，最后点击“立即购
买”。 

名称 值 

计费模式 按需计费 

区域 华北-北京四 

可用区 可用区1 

规格 通用计算型 | s6.large.2 |2vCPUs|4GB 

镜像 公共镜像 CentOS 7.4 64bit(40GB) 

磁盘 

默认即可 

虚拟私有云 

子网 

安全组 

弹性公网IP 

登录方式 
密码： 

1qsx@WSX 

高级配置 暂不配置 

云服务器名称 ecs-aom 

购买数量 1 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/dashboard
https://console.huaweicloud.com/ecm/?region=cn-north-4#/dashboard
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步骤 3 完成后稍等一会，待服务器状态变为运行中，如下图示。 

 

 

5.2.2 设置安全组 
设置安全组是为了后面安装了电子商城应用后，可以通过弹性 IP地址访问商城应用。 

步骤 1 在服务器列表中单击刚购买的服务器名称，进入服务器详情页面。 

 

步骤 2 在详情页面中选择安全组页签，单击 展开安全组，单击右边的更改安全组规则。 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/ecs/manager/vmList


 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 110页 
 
 

 

 

 

步骤 3 添加入方向规则 HTTP（80），单击确定。 

 

5.3 安装 AOM采集器 
AOM采集器即 Agent，将 Agent安装至服务器后，会采集状态、指标等数据。 

5.3.1 安装采集器 

步骤 1 获取 AKSK，以便后面安装采集器时使用。 

1. 单击右上角的用户名称，进入账号中心。

 

2. 在“基本信息”页面中，单击“管理我的凭证”。 
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3. 在“访问密钥”页签中，单击“新增访问密钥”，创建新的访问密钥。 

 

4. 通过手机短信进行验证。 

5. 单击“确定”，下载访问密钥（AKSK）。 

6. 打开下载的文件，可看到 AKSK。记录 AKSK，后面步骤会用到。 

 

步骤 2 在控制台所有服务列表下找到 AOM，登录应用运维管理控制台。 

 

步骤 3 首次登录点击“免费开通”。则可免费使用基础版服务。 

步骤 4 单击导航栏左边的采集器部署，进入 Agent管理界面。单击安装 ICAgent按钮。 

https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary


 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 112页 
 
 

 

 

 

步骤 5 在安装界面中按照提示输入 AKSK后，单击复制命令。 
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步骤 6 在弹性云服务器列表界面单击远程登录，登录弹性云服务器。 

用户名为 root，密码为购买服务器时设置的密码，如 ”1qaz@WSX”。 

 

步骤 7 将复制的命令粘贴至命令行，单击”发送”到 ECS后，按回车运行命令。 

 
等待一会提示安装成功，如下图示： 

 

5.3.2 验证安装结果 
在应用运维管理控制台中选择采集器部署，查看主机下的 agent是运行状态。 

 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/ecs/manager/vmList
https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary
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5.4 安装电子商城应用 
电子商城应用是 AOM为您提供的一个电子商城应用示例，应用包含简单的几个实例、数据
库。 

5.4.1 安装应用 

步骤 1 在弹性云服务器列表界面单击远程登录，登录弹性云服务器。 

 

步骤 2 输入用户名 root、密码登录。 

步骤 3 执行以下命令安装 JRE。 

yum -y install jre 

安装成功后提示如下： 

 

步骤 4 执行以下命令安装电子商城应用。 

mkdir -p /root/testdemo 

cd /root/testdemo 

curl -l http://demos.obs.myhwclouds.com/demo_install.sh > demo_install.sh && bash demo_install.sh 

安装成功后提示如下： 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/ecs/manager/vmList
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步骤 5 执行以下命令启动应用。 

bash start_apminside.sh 

启动后执行以下命令查看是否启动： 

ps -ef |grep java 

成功启动后截图如下： 

 

5.4.2 访问应用 
在弹性云服务器列表界面中复制弹性公网 IP地址并输入到浏览器地址栏后回车，即可访问应

用。 

 
电子商城应用是一个示例应用，在网站中可以模拟进行登录（帐号：apm，密码：
123456）、查询、购买等操作，以生成应用业务数据。界面如下图： 

https://console.huaweicloud.com/ecm/?region=cn-north-4#/ecs/manager/vmList
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5.5 监控资源&应用 
在电子商城应用界面中模拟过登录、查询等操作后，稍等 1分钟左右，就会有服务器、业务
的状态、数据上报到 AOM中（如下图示），您可以通过主机监控、视图管理等查看相关的数

据。 

 

5.5.1 设置仪表盘 
仪表盘可将不同图表展示到同一个屏幕上，通过不同的仪表形式来展示资源、应用数据，例

如，曲线图、数字图、TopN图表等，进而全面、深入地掌握监控数据，快速完成日常巡检等
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操作。仪表盘支持添加的图表有：曲线图、数字图、阈值状态图表、主机状态图表、服务状态

图表、资源 TopN图表。您可根据需要，选择合适的图表。 

下面我们以将主机 CPU使用率曲线图、应用状态添加到仪表盘中为例： 

步骤 1 登录应用运维管理控制台，左侧导航栏中选择视图管理>仪表盘。 

步骤 2 在仪表盘页面左上方单击创建仪表盘，在弹出的创建仪表盘对话框中输入仪表盘名称，如
“test”，并单击确定。 

 

步骤 3 选择指标数据“添加”。 

 

步骤 4 之后选择曲线图，单击下一步。 

https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary
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步骤 5 在添加指标图表对话框中，设置资源类型为主机、指标名称选择 CPU使用率、展开自定
义集群勾选主机，单击确定。 

 

步骤 6 单击添加指标图表，继续添加在添加指标图表。 
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步骤 7 选择健康状态，之后选择服务状态，单击下一步。展开自定义集群，勾选 vmall的四个服
务，单击确定。 
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步骤 8 单击右上角的保存，保存仪表盘。 

 

5.5.2 设置告警 
告警可以第一时间将资源、业务变更或异常展现出来，下面我们以设置一个 cup内存告警为

例进行操作。 

步骤 1 登录应用运维管理控制台，在左侧导航栏选择告警中心>阈值规则进入阈值规则界面，单
击右上角的添加阈值。 

https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary
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步骤 2 设置阈值名称，如“CPU超限”，选择资源类型为主机，展开自定义集群勾选主机，单
击“下一步”。 

 

步骤 3 选择指标名称为 CPU使用率，其他值保持默认不变，单击添加。在实际使用中，阈值条
件、周期、级别、统计方式/周期都要按照实际需要来设置，本次实验中此处保持默认是
为了尽快看到告警。 
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步骤 4 返回阈值列表。稍等片刻可看到阈值状态为超限阈值，此时说明设置的阈值已生效，告警
已产生。 

 

步骤 5 返回告警列表，此时看到告警已产生。单击操作列的查看，可以看到告警详情。 

 

步骤 6 单击主机监控菜单，也可看到主机状态为亚健康。点击亚健康进入主机详情。  

 

步骤 7 点击告警分析就可以看到告警分析异常。 
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5.5.3 采集应用日志 
AOM提供了日志能力可以将应用的日志采集并展现在界面中，可方便的查看、搜索、转储日
志。要采集应用日志，首先要配置需要采集的日志。配置完成后，才可在 AOM界面中检索日
志。 

下面我们采集电子商城应用的 api.log和 ui.log为例： 

步骤 1 登录应用运维管理控制台，左侧导航栏中选择日志管理>路径配置。单击操作列的配置。 

 

步骤 2 选择第二页，单击操作列的符号将 api.log和 ui.log配置到采集路径后，单击确定。 

https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary
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步骤 3 左侧导航栏中选择日志管理>日志文件，选择主机页签可以查看日志。 

 

 



 

 

 

HCIP-Cloud Service DevOps Engineer实验指导手册 第 125页 
 
 

 

 

5.6 定位应用异常根因 
前面的操作中，在主机监控、应用监控界面中可以看到电子商城应用的服务、主机等情况，但

是无法直观的看到电子商城应用的各服务之间的关系、应用用户的体验情况。接下来我们将从

AOM的性能管理界面中了解这些数据情况。同时，在电子商城中进行加入购物车、购买等操

作的时候，您可能也发现有些操作报了错误（如下图）。本节中我们也将实验如何使用 AOM
定位错误根因。 

 
如果下面我们采集电子商城应用的 api.log和 ui.log为例： 

步骤 1 单击免费体验。 

 

步骤 2 访问电子商城应用，在应用界面中进行登录、购买等操作，以生成应用的调用数据。 

步骤 3 稍等 3分钟左右，待应用的调用数据被采集上报到界面。此段时间请您阅读资料了解性能
管理的相关概念。 

https://support.huaweicloud.com/productdesc-apm/apm_06_0002.html
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步骤 4 返回应用运维管理控制台，左侧导航栏中选择性能管理，即可看到应用的拓扑卡片。如果
卡片中都是灰色圆圈，请单击右上角的下拉框选择近 6小时或近 1天，即可看到类似下
图所示卡片。 

 

步骤 5 单击卡片中的拓扑图，跳转到全链路拓扑界面中，界面展示的就是应用的各服务之间的调
用关系、访问情况、时延等等数据。在界面中，可看到 apigw服务有红色的小虫 。

鼠标移动到这个圆圈上可看到 3个错误异常。 

 

步骤 6 针对上述异常，接下来进行定位。右键单击 apigw服务，选择调用链搜索。 

https://console.huaweicloud.com/aom/?region=cn-north-4#/aom/ams/summary
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步骤 7 在调用链界面中，可看到 3条失败状态的记录。单击其中一个操作列的查看调用关系，进
行进一步定位。 

 

步骤 8 在调用关系中，可看到最终失败是在下图记录。点击操作列的详情，了解到其错误是 SQL
语句错误。 
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至此，异常已经定位出来，后续据此错误提示改进应用即可。此处我们不再详细介绍关于改进

应用的内容。 

5.7 资源释放 
参照 4.5.1完成弹性云服务器 ECS及其相关资源的释放。 


